ZASADY BEZPIECZENSTWA DLA RODZICOW

1. ROZMAWIAJ. Rozmawiaj jak najwiecej z dzieckiem. Nie karz go za btedy, o ktorych ci
mowi. Rozmawiaj z innymi rodzicami, wymieniajcie spostrzezenia na temat dziatan waszych
dzieci w Internecie.

2. ZDOBYWAJ WIEDZE. Surfuj po Sieci, aby samemu odkry¢ tajemnice Internetu. Pokaz
wartosciowe strony dziecku, zachg¢caj je do szukania wiedzy w Sieci. Badz przyktadem!

3. UCZ. Ucz dziecko i ostrzegaj przed niebezpieczenstwami w Internecie. Naucz zasad
bezpiecznego kontaktu z innymi w Sieci.

4. USTAL ZASADY. Wspolnie z dzieckiem okreslcie, ile czasu bedzie spedzato dziennie przy
komputerze. Zabron dziecku podawania swoich danych osobowych, takich jak nazwisko,
numer telefonu czy adres zamieszkania. Powiedz o odpowiedzialno$ci karnej za ngkanie innych
w Sieci, podszywanie si¢ pod innych uzytkownikdéw na internetowych aukcjach, itp.

5. REAGUJ. Zawiadamiaj policjc o przestgpstwach, a administratorow portali o
niewtasciwych zachowaniach internautoéw. Jesli zauwazysz, ze twoje dziecko jest ngkane w
Sieci lub stato si¢ ofiarg przestepcy seksualnego, natychmiast zapewnij mu wsparcie
psychologa.

6. ZABEZPIECZ SPRZET. Wspomagaj swoja czujno$¢ programami filtrujacymi tresci
i programami antywirusowymi. Regularnie aktualizuj oprogramowanie.

7. GROMADZ DANE. Zaznaczaj opcje archiwizowania rozméw na wirtualnych czatach i
komunikatorach moga by¢ podstawa dochodzenia policyjnego w razie niebezpiecznej sytuacji.

PORADY DLA RODZICOW DOTYCZACE BEZPIECZNEGO KORZYSTANIA
Z INTERNETU:

1. Odkrywaj Swiat Internetu razem z dzieckiem. BadZ pierwsza osobg, ktora zapozna
dziecko z Siecig. Sprobujcie znalez¢ ciekawe strony, ktore moga zainteresowa¢ Wasze dzieci,
a nastepnie zrobcie list¢ przyjaznych im stron. Pomocny w tym moze by¢ edukacyjny serwis
internetowy www.sieciaki.pl.

2. Naucz dziecko podstawowych zasad bezpieczenstwa w Internecie. Uczul dziecko na
zagrozenia zwigzane z nawigzywaniem nowych znajomosci w Sieci. Podkresl, Ze nie mozna
ufa¢ osobom poznanym online, ani tez wierzy¢ we wszystko, co o sobie mowia.

3. Rozmawiaj z dzie¢mi o ryzyku umawiania si¢ na spotkania z osobami poznanymi w Sieci.
Wprowadz zasade, ze dziecko spotyka si¢ z nieznajomymi wylacznie w towarzystwie
przyjaciét lub dorostych 1 zawsze po uzyskanej zgodzie rodzicow.

4. Naucz swoje dziecko ostroznosci przy podawaniu prywatnych danych. Ustal z nim, zeby
nigdy nie podawato przypadkowym osobom swojego adresu i numeru telefonu. Wazne jest, aby
dziecko wiedziato, ze podajac takie informacje, zawsze musi zapyta¢ o zgode swoich rodzicoéw.

5. Naucz dziecko krytycznego podejscia do informacji przeczytanych w Sieci, poniewaz nie
wszystkie sg wiarygodne. Naucz dziecko, ze trzeba weryfikowac znalezione w Internecie tresci,
korzystajac z innych dostepnych zrodet (encyklopedie, ksiazki, stowniki).


http://www.sieciaki.pl/

6. Badz wyrozumialy dla swojego dziecka. Czesto zdarza si¢, ze dzieci przypadkowo trafiajg
na strony adresowane do dorostych. Wazne jest, zeby dziecko Ci ufato i méwilo o takich
sytuacjach; by wiedzialo, ze zawsze, kiedy poczuje si¢ niezrecznie, co$ je zawstydzi lub
przestraszy, moze si¢ do Ciebie zwrdcic.

7. Zglaszaj nielegalne i szkodliwe tresci. Wszyscy musimy wzig¢ odpowiedzialno$¢ za
nieodpowiednie i1 nielegalne tresci w Internecie. Nasze dzialania pomagaja likwidowaé np.
zjawisko pornografii dziecigcej, szerzace si¢ przy uzyciu stron internetowych, chatow, e-maila,
itp. Nielegalne tresci mozna zgtasza¢ na policje lub anonimowo pod bezptatny numer 800 100
100.

8. Jesli masz watpliwosci, jak zareagowa¢ na informacje o problemach dziecka
zwiazanych z Internetem lub komputerem - zadzwon pod bezptatny numer telefonu 800 100
100.

9. Zapoznaj dziecko z NETYKIETA - Kodeksem Dobrego Zachowania w Internecie.
Przypominaj dzieciom o zasadach dobrego wychowania. Zasady Netykiety znajdziesz na
stronie www.sieciaki.pl.

10. Poznaj sposoby korzystania z Internetu przez Twoje dziecko. Przygladnij sie, jak Twoje
dziecko korzysta z Internetu, jakie strony lubi ogladac i jak zachowuje si¢ w Sieci. Staraj si¢
pozna¢ znajomych, z ktérymi dziecko koresponduje za posrednictwem Internetu. Ustalcie
zasady korzystania z Sieci (wzory Umoéw Rodzic-Dziecko znajdziesz na stronie
www.sieciaki.pl) oraz sposoby postgpowania w razie nietypowych sytuacji.

11. Pamigtaj o zainstalowaniu programu filtrujacego szkodliwe tresci.

12. Jesli podejrzewasz, ze zostalo ztamane prawo, powiadom Policje. Nie usuwaj dowodow
przestepstwa — nawet jesli bedzie to wulgarny lub nieprzyjemny list, badZz inny plik.

13. Jesli sprawa wymaga przestuchania dziecka, domagaj si¢ mozliwos$ci skorzystania z tzw.
niebieskiego pokoju.

14. Jesli stwierdzisz przypadek wlamania lub proby wtamania do swojego komputera, jestes
negkany spamem przesytanym za posrednictwem polskich serweréw lub atakami hackerow,
zgtos si¢ do zespotu CERT Polska - www.cert.pl



